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Szanowni Panstwo,

w zwigzku z obowigzujgcym rozporzadzeniem o ochronie danych osobowych, zwanym dalej
RODO, wychodzgc naprzeciw Panstwa potrzebom i zapewniajgc obustronne bezpieczerstwo
informujemy, ze w zakresie Ochrony Danych Osobowych jako procesor przetwarzajgcy
powierzone nam przez Paristwa Dane Osobowe zapewniamy i stosujemy zaréwno srodki
organizacyjne jak i techniczne majgce na celu zachowanie zgodnie z RODO bezpieczenstwa
powierzonych nam przez Pastwa Danych Osobowych. Informujemy, ze firma PHU ELKA
zatrudnia uprawnionego pracownika na stanowisku Inspektora Danych Osobowych, ktéry
prowadzi staty nadzoér nad przetwarzaniem DO. Ponizej przedstawiamy opis zabezpieczen
technicznych i organizacyjnych stosowanych przez naszg firme w celu realizacji zapisow RODO w
zakresie ochrony danych osobowych.

Opis srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych stosowanych w firmie PHU ELKA

1. Kazda z oséb zatrudnionych przy przetwarzaniu danych osobowych zostata upowazniona
do przetwarzania danych. Na te okolicznos$¢ prowadzona jest ewidencja upowaznien do
przetwarzania danych.

2. Osoby upowaznione do przetwarzania danych zostaty pouczone o obowigzku zachowania
w tajemnicy przetwarzanych danych osobowych oraz sposobdéw ich zabezpieczenia.

3. Wyznaczono Inspektora Danych Osobowych.

Osoby upowaznione do przetwarzania danych zostaty zapoznane z przepisami o ochronie
danych osobowych poprzez szkolenie przeprowadzone przez Inspektora Danych
Osobowych.

5. Osoby trzecie przebywajg w obszarze przetwarzania danych wytgcznie w obecnosci
osoby upowaznionej. Osoby trzecie mogg w wyjatkowych okolicznosciach przebywaé w
obszarze przetwarzania danych po uprzednim wydaniu na to zgody przez administratora
danych.

W zwigzku z tym, ze firma ma dostep do sieci publicznej, administrator danych zastosowat srodki
bezpieczenstwa na poziomie wysokim. W tym celu wdrozyt nastepujgce srodki techniczne:

Srodki ochrony fizycznej

1. Caty obszar firmy jest ochroniony przez firme ochroniarska siedem dni w tygodniu 24h.
Obszar przetwarzania danych jest zabezpieczony przed dostepem osdb
nieupowaznionych poprzez zastosowanie podwadjnych drzwi z atestowanymi zamkami.

3. Dane osobowe w formie papierowej przechowywane sg w zamykanych metalowych
szafach.
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Srodki sprzetowe infrastruktury informatycznej oraz srodki ochrony w ramach programoéw

10.
11.
12.

Kazdy uzytkownik ma odrebny identyfikator.
Dostep do danych w systemie informatycznym jest mozliwy wytgcznie po wprowadzeniu
identyfikatora oraz udanym uwierzytelnieniu uzytkownika.
Stosuje sie rozwigzania, ktére polegajg na szyfrowaniu danych osobowych przesytanych
przez sie¢ Internet.
Hasta do systeméw informatycznych stuzgcych do przetwarzania danych osobowych
sktadaja sie z co najmniej 8 znakéw (mate, wielkie litery, przynajmniej jedna cyfra lub
znak specjalny); hasta s3 zmieniane co 30 dni; jezeli system nie wymusza zmiany hasta,
uzytkownik jest zobowigzany do zmiany hasta z wtasnej inicjatywy przed uptywem 30 dni.
Na komputerach, za pomoca ktérych sg przetwarzane dane osobowe, zainstalowano
oprogramowanie antywirusowe automatycznie $ciggajgce najnowsze sygnatury wiruséw.
Dostep do danych osobowych z sieci publicznej ograniczony jest poprzez zastosowanie
sprzetowej zapory ogniowej (Firewall) — chroni ona wszystkie systemy informatyczne
przed nieuprawnionym dostepem i atakami z zewnatrz.
W razie awarii zasilania serwery oraz stacje strategiczne podtrzymywane sg za pomocg
UPS.
Codziennie, po zakoriczonym dniu pracy wykonywane sg kopie zapasowe danych.
Kopie zapasowe przechowywane sg w innym pomieszczeniu niz to, w ktérym znajduje sie
serwer, na ktérym dane osobowe przetwarzane sg na biezgco.
Kopie zapasowe sg usuwane niezwtocznie po ustaniu ich uzytecznosci.
Niedopuszczalne jest przetwarzanie danych osobowych poza obszarem przetwarzania.
Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajgce dane osobowe,
przeznaczone do:
a. likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;
b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;
c. naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajacy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.



