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Szanowni Panstwo

W zwigzku z obowigzujgcym rozporzgdzeniem o ochronie danych osobowych, zwanym dalej
RODO, wychodzgc naprzeciw Panstwa potrzebom i zapewniajgc obustronne bezpieczenstwo
informujemy, ze w zakresie Ochrony Danych Osobowych jako procesor przetwarzajgcy
powierzone nam przez Panstwa Dane Osobowe zapewniamy i stosujemy zaréwno Srodki
organizacyjne jak i techniczne majgce na celu zachowanie zgodnie z RODO bezpieczenstwa
powierzonych nam przez Panstwa Danych Osobowych. Informujemy, ze firma PHU ELKA
zatrudnia uprawnionego pracownika na stanowisku Inspektora Danych Osobowych, ktory
prowadzi staty nadzor nad przetwarzaniem DO. Ponizej przedstawiamy opis zabezpieczen
technicznych i organizacyjnych stosowanych przez nasza firme w celu realizacji zapiséw RODO
w zakresie ochrony danych osobowych.

Opis srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych stosowanych w firmie PHU ELKA:

1. Kazda z oso6b zatrudnionych przy przetwarzaniu danych osobowych zostata
upowazniona do przetwarzania danych. Na te okoliczno$¢ prowadzona jest ewidencja
upowaznien do przetwarzania danych.

2. Osoby upowaznione do przetwarzania danych zostaty pouczone o obowigzku
zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobéw ich
zabezpieczenia.

3. Wyznaczono Inspektora Danych Osobowych.

4. Osoby upowaznione do przetwarzania danych zostaty zapoznane z przepisami
o ochronie danych osobowych poprzez szkolenie przeprowadzone przez Inspektora
Danych Osobowych.

5. Osoby trzecie przebywaja w obszarze przetwarzania danych wytgcznie w obecnosci
osoby upowaznionej. Osoby trzecie moga w wyjatkowych okolicznosciach przebywac w
obszarze przetwarzania danych po uprzednim wydaniu na to zgody przez
administratora danych.

6. W zwigzku z tym, ze firma ma dostep do sieci publicznej, zastosowano Srodki
bezpieczenstwa na poziomie wysokim. W tym celu wdrozono nastepujgce S$rodki
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techniczne:

Srodki ochrony fizycznej:

1.

Siedziba firmy jest monitorowana przez monitoring wizyjny, budynek
posiada zabezpieczenia alarmowe z powiadamianiem GSM, podpisana umowa
z firmg ochroniarskg, staty nadzor przez 24h siedem dni w tygodniu.

Obszar przetwarzania danych jest zabezpieczony przed dostepem o0so6b
nieupowaznionych poprzez zastosowanie podwojnych drzwi z atestowanymi zamkami.

Dane osobowe w formie papierowej przechowywane sg w zamykanych szafach
lub zamykanych metalowych szafach.

Srodki sprzetowe infrastruktury informatycznej oraz s$rodki ochrony w ramach
programow:

1.

Kazdy uzytkownik ma odrebny identyfikator.

2. Dostep do danych w systemie informatycznym jest mozliwy wytagcznie po
wprowadzeniu identyfikatora oraz udanym uwierzytelnieniu uzytkownika.

3. Stosuje sie rozwigzania, ktére polegajg na szyfrowaniu danych osobowych przesytanych
przez sie¢ Internet.

4. Hasta do systemow informatycznych stuzgcych do przetwarzania danych osobowych
sktadajg sie z co najmniej 8 znakdéw (mate, wielkie litery, przynajmniej jedna cyfra lub
znak specjalny); hasta sg zmieniane co 30 dni; jezeli system nie wymusza zmiany hasta,
uzytkownik jest zobowigzany do zmiany hasta z wtasnej inicjatywy przed uptywem 30
dni.

5. Na komputerach, za pomocg ktérych sg przetwarzane dane osobowe, zainstalowano
oprogramowanie antywirusowe automatycznie $ciggajgce najnowsze sygnatury
wiruséw.

6. Dostep do danych osobowych z sieci publicznej ograniczony jest poprzez zastosowanie
sprzetowej zapory ogniowej (Firewall) - chroni ona wszystkie systemy informatyczne
przed nieuprawnionym dostepem i atakami z zewnatrz.

7. W razie awarii zasilania serwery oraz stacje strategiczne podtrzymywane sg za pomocg
UPS.

8. By zachowac ciggtos¢ pracy gtéwnie systemdw stosujemy tgcza internetowe zapasowe.

9. Codziennie, po zakoriczonym dniu pracy wykonywane sg kopie zapasowe danych.
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0. Kopie zapasowe przechowywane sg w innym pomieszczeniu niz to, w ktorym znajduje
sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

1. Kopie zapasowe sg usuwane niezwtocznie po ustaniu ich uzytecznosci.
2. Niedopuszczalne jest przetwarzanie danych osobowych poza obszarem przetwarzania.

3. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w spos6b uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.

w celu wykonania obowigzkow wynikajgcych z bezwzglednie obowigzujgcych
przepiséw prawa, w tym - uprawnionym sgdom, organom i instytucjom.

5. Twoje dane osobowe, nie sg przekazywane poza obszar EOG. Przekazanie Twoich danych

osobowych poza obszar EOG moze jednak nastgpi¢, gdy bedzie to konieczne w celu
zrealizowania Twojej ustugi, w tym sytuacji, gdy realizacja ustugi bedzie wymagata udziatu
Podwykonawcow PHU ELKA posiadajgcych siedziby poza obszarem EOG.

6. Twoje dane osobowe bedg przechowywane:

przez okres trwania umowy — w przypadku danych osobowych przetwarzanych w celu
zawarcia i wykonania umowy;

przez okres 3 lat lub 10 lat + 1 rok — w odniesieniu do danych osobowych
przetwarzanych w celu ustalenia, dochodzenia i obrony roszczen (dtugos¢ okresu zalezy
od tego, czy obie strony sg przedsiebiorcami, czy tez nie);

przez okres 6 miesiecy — w odniesieniu do danych osobowych, ktére zostaly zebrane
przy wycenie ustugi, a jednoczesnie nie doszto do niezwlocznego zawarcia umowy, t;.
przetwarzanych w celu ewentualnego zawarcia umowy;

przez okres 5 lat — w odniesieniu do danych osobowych przetwarzanych w celu
wywigzania sie z obowigzkéw podatkowych;

do czasu cofniecia zgody lub osiggniecia celu przetwarzania, jednak nie dtuzej niz przez 5
lat — w odniesieniu do danych osobowych przetwarzanych na podstawie zgody;

do czasu skutecznego wniesienia sprzeciwu lub osiggniecia celu przetwarzania, jednak
nie dtuzej niz przez 5 lat — w odniesieniu do danych osobowych przetwarzanych na
podstawie prawnie uzasadnionego interesu Administratora Danych Osobowych lub do
celéw marketingowych;
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+ do czasu zdezaktualizowania sie lub utraty przydatnosci, jednak nie dtuzej niz przez 3 lata
— w odniesieniu do danych osobowych przetwarzanych gtéwnie do celéw analitycznych,
wykorzystania cookies i administrowania strong internetowg.

7. Z zastrzezeniem ograniczen wynikajgcych z RODO i innych przepiséw prawa, posiadasz
prawo dostepu do tresci Twoich danych osobowych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych osobowych, prawo
wniesienia sprzeciwu, a takze prawo do cofniecia zgody w dowolnym momencie jezeli
przetwarzanie odbywa sie na podstawie wyrazonej przez Ciebie zgody.

8. Z zastrzezeniem ograniczen wynikajgcych z RODO i innych przepisow prawa, posiadasz
prawo dostepu do tresci Twoich danych osobowych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych osobowych, prawo
wniesienia sprzeciwu, a takze prawo do cofniecia zgody w dowolnym momencie jezeli
przetwarzanie odbywa sie na podstawie wyrazonej przez Ciebie zgody.

9. Masz prawo wniesienia skargi do organu nadzoru w rozumieniu RODO, gdy Uznasz, iz
przetwarzanie Twoich danych osobowych narusza przepisy RODO.

10. W zakresie, w jakim Twoje dane osobowe s3 zbierane na podstawie przepisu prawa tj. art.
6 ust. 1 lit. b) oraz lit. ¢) oraz li. f) RODO brak podania przez Ciebie wszystkich wymaganych
danych osobowych w zaleznosci od okoliczno$ci, moze spowodowa¢ odmowe zawarcia
z Tobg umowy o Swiadczenie ustug oferowanych przez PHU ELKA lub stanowi¢ przeszkode
lub utrudnienie w zawarciu lub wykonaniu umowy o Swiadczenie ustug oferowanych przez
PHU ELKA. W zakresie, w jakim Twoje dane osobowe sg zbierane na podstawie zgody,
podanie danych osobowych jest dobrowolne. Jednakze odmowa wyrazenia przez Ciebie
zgody w celach marketingowych lub cofniecie tej zgody uniemozliwi PHU ELKA
informowanie Ciebie o nowych ofertach i promocjach.

11. Dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji,
w tym profilowania.

2. POLITYKA PLIKOW "COOKIES"

.Cookies” to pliki tekstowe, dane informatyczne przechowywane w urzgdzeniach
uzytkownikéw, przeznaczone do korzystania ze stron internetowych. Pozwalajg m.in.
zidentyfikowac rodzaj urzadzenia uzytkownika i wyswietla¢ strony internetowe dostosowane
do indywidualnych preferencji. Pliki ,cookies” zawierajg najczesciej adres strony internetowej,
czas przechowywania na urzadzeniu uzytkownika oraz wtasny unikatowy identyfikator.

.Cookies” uzywamy w celu optymalizacji korzystania ze stron i serwisu internetowego.
Uzywane sg rowniez w celu gromadzenia danych statystycznych, ktére pozwalajg
identyfikowac sposéb korzystania uzytkownikdéw ze stron i serwiséw internetowych. Daje to
mozliwos¢ pbézniejszego ulepszania struktury i zawartosci Witryny, z wytgczeniem personalnej
identyfikacji uzytkownika. Dane osobowe gromadzone przy uzyciu plikéw ,cookies” mogg byc
zbierane wytacznie w celu wykonywania okreslonych funkcji i aktywnosci na rzecz
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uzytkownika. Takie dane sg zaszyfrowane w sposdb uniemozliwiajgcy dostep do nich osobom
nieuprawnionym.

Stosujemy "cookies" sesyjne (tymczasowe) oraz state. "Cookies" sesyjne przechowywane sg na
urzgdzeniu uzytkownika do wylogowania ze strony lub serwisu internetowego lub wytgczenia
przegladarki internetowej. ,Cookies" state przechowywane sg przez zdefiniowany czas, ktéry
okreslany jest parametr zawarty w pliku ,cookies” - uzytkownik dysponuje mozliwoscig ich
recznego usuniecia.

Wiasciwe informacje o obstudze plikéw "cookies" oraz mozliwych konfiguracjach dostepne sg
w ustawieniach przegladarki. Poziom ograniczen dotyczacy stosowania plikéw ,cookies” moze
wptyng¢ na dostepnos¢ i funkcjonalnosci oferowane na stronie internetowej, az do
zablokowania mozliwosci jej prawidtowego uzytkowania. W
przypadku systemdéw udostepnianych przez PHU ELKA akceptacja "cookies" jest wymagana w
celu prawidtowego korzystania m.in. z systemu rejestracji ustug, systemu RODO Online.

3. ZABEZPIECZENIE UStUGI HASLEM

System RODO Online zabezpieczany jest hastem dostepu. Hasto to musi spetnia¢ wymagania
co do ilosci znakdéw w tym liter, cyfr, znakow specjalnych, zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych.
W ten sposob dostep do konta mozliwy jest wytgcznie po prawidtowej autoryzaciji.

Za posrednictwem udostepnionej w serwisie zaktadki mozesz w dowolnym momencie
dokonac¢ zmiany hasta.
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