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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (DPA)
dla ushug SaaS PHU ELKA Radoslaw Miczynski

1. Wprowadzenie.

Niniejsza umowa stanowi Zatacznik nr 2 do Regulaminu $wiadczenia ustug SaaS i zostaje zawarta
na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO).

2. Strony i role
Administratorem danych osobowych jest Klient korzystajacy z ustug SaaS $wiadczonych przez PHU ELKA
Radostaw Miczynski.
Podmiotem przetwarzajacym (Procesorem) jest:
PHU ELKA Radostaw Miczynski,
ul. Kosowa 3A, 66-008 Wilkanowo,
NIP: 929-101-93-67, REGON: 970083265.

Strony zawieraja niniejsza Umowe powierzenia w zwigzku z zawarciem umowy o $wiadczenie ustug SaaS.

3. Przedmiot i czas trwania powierzenia

Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie niezbednym do
realizacji ustug SaaS.

Powierzenie przetwarzania danych obowigzuje przez czas trwania umowy SaaS oraz przez okres
czynnosci koncowych po jej zakonczeniu.
Umowa ma charakter akcesoryjny wobec Regulaminu Swiadczenia Ustug Saa$.

4. Zakres i cel przetwarzania

Dane osobowe przetwarzane sa wytacznie w celu:

* S$wiadczenia ustug SaaS,

* utrzymania i roZwoju systemow,

» zapewnienia bezpieczenstwa i cigglosci dziatania.

Zakres przetwarzania obejmuje w szczegolnosci:

+ utrwalanie, przechowywanie, modyfikowanie,

» udostgpnianie w ramach Systemu SaaS,

» usuwanie lub przekazywanie kopii danych po zakonczeniu umowy.

Rozwo6j funkcjonalnosci systemu odbywa si¢ bez wykorzystywania danych osobowych
powierzonych przez Administratora, chyba ze Administrator wyraznie dopusci takie wykorzystanie w
odrebnej podstawie prawne;j.

Procesor przetwarza dane wylacznie w celu realizacji Umowy oraz zgodnie z udokumentowanymi
poleceniami Administratora i nie jest uprawniony do samodzielnego okreslania celow przetwarzania.

5. Kategorie danych i os6b

Kategorie danych osobowych:

» dane identyfikacyjne,

» dane kontaktowe,

» dane zawodowe i organizacyjne,

* dane techniczne i eksploatacyjne (np. adres IP, logi),
* inne dane wprowadzone przez Administratora do Systemu SaaS.
Kategorie 0sob, ktorych dane dotycza

* pracownicy i wspotpracownicy Administratora,

» Kklienci i kontrahenci,

* uzytkownicy systemow SaaS.

6. Obowiazki Procesora i instrukcje Administratora

Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora, w tym
w zakresie przekazywania danych do panstwa trzeciego lub organizacji migdzynarodowej, chyba ze
obowiazek taki wynika z przepisoOw prawa.
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Za udokumentowane polecenia Administratora uznaje si¢ w szczegdlnosci:
* postanowienia niniejszej Umowy oraz Umowy gtéwnej,
» konfiguracje¢ ustug dokonang przez Administratora w ramach systemu,
» polecenia przekazywane za posrednictwem systemu obstugi zgtoszen, poczty elektronicznej lub innych
uzgodnionych kanatow komunikacji,

* inne udokumentowane instrukcje przekazane przez Administratora.

Procesor niezwlocznie informuje Administratora, jezeli jego zdaniem wydane polecenie narusza
RODO lub inne przepisy o ochronie danych osobowych.

W przypadku, o ktérym mowa w ust. 3, Procesor ma prawo wstrzyma¢ wykonanie polecenia do
czasu jego wyjasnienia lub zmiany przez Administratora.

Procesor prowadzi rejestr kategorii czynno$ci przetwarzania wykonywanych w imieniu
Administratora, jezeli jest do tego zobowigzany na podstawie przepisow prawa.

Procesor wdraza i utrzymuje $rodki techniczne i organizacyjne zgodne z art. 32 RODO oraz
wdrozonym Systemem Zarzadzania Bezpieczenstwem Informacji ISO 27001.

7. Audyty i wykazanie zgodnoSci

Procesor udostgpnia Administratorowi — na uzasadnione zadanie — wszelkie informacje niezbedne do
wykazania spetnienia obowiazkow okreslonych w art. 28 RODO oraz niniejszej Umowie, w tym w
szczegoOlnosci informacje dotyczace stosowanych s$rodkow technicznych i1 organizacyjnych, polityk
bezpieczenstwa oraz wykorzystywanych podmiotow przetwarzajacych.

Procesor umozliwia Administratorowi lub upowaznionemu przez niego audytorowi przeprowadzenie
audytu lub inspekcji w zakresie zgodnosci przetwarzania danych z niniejsza Umowa oraz RODO, na
nastgpujacych zasadach:

+ audyt odbywa si¢ po uprzednim powiadomieniu z co najmniej 14-dniowym wyprzedzeniem,

+ audyt jest przeprowadzany w godzinach pracy Procesora i w sposob niezakltocajacy jego dziatalnosci,
+ zakres audytu jest ograniczony do informacji niezb¢dnych do weryfikacji zgodnosci,

* Administrator zapewnia, ze audytor jest zwigzany obowigzkiem poufnosci.

Procesor moze zaproponowaé przeprowadzenie audytu w formie zdalnej lub udostepnienie
aktualnych raportow z audytow (np. ISO, testy bezpieczenstwa) jako alternatywy dla audytu na miejscu, o ile
zapewniajg one rownowazny poziom weryfikacji.

Wykonywanie uprawnien audytowych odbywa si¢ z poszanowaniem tajemnicy przedsigbiorstwa
Procesora, bezpieczenstwa systemow oraz praw innych klientow.

Jezeli audyt wykaze istotne naruszenia niniejszej Umowy lub przepisow prawa, Procesor
niezwlocznie podejmie dziatania naprawcze i poinformuje Administratora o ich wdrozeniu.

8. Srodki techniczne i organizacyjne
Procesor stosuje $rodki techniczne i organizacyjne zapewniajace:
* poufnos¢,
* integralnos¢,
* dostepnos¢ danych.
Szczegdlowy opis zabezpieczen zawarty jest w dokumencie: Srodki techniczne i organizacyjne
stosowane w PHU ELKA.
Procesor zapewnia ciggte doskonalenie zabezpieczen zgodnie z analiza ryzyka.

9. Podpowierzenie danych

Administrator wyraza og6lna zgod¢ na korzystanie przez Procesora z podmiotow przetwarzajacych
(subprocesoréw) w celu realizacji Umowy.
Lista podmiotéw podprzetwarzajacych udostgpniana jest Administratorowi na zadanie.

Procesor informuje Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastapienia subprocesoréw, z co najmniej 14-dniowym wyprzedzeniem.

Administrator ma prawo zglosi¢ uzasadniony sprzeciw wobec takiej zmiany w terminie 14 dni od
dnia otrzymania informacji.

W przypadku zgloszenia sprzeciwu Strony podejma negocjacje w dobrej wierze w celu rozwigzania
sytuacji, w szczegdlno$ci poprzez zmiang sposobu $wiadczenia ustug,
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W przypadku braku mozliwosci uzgodnienia rozwigzania, Administrator ma prawo wypowiedzie¢
Umowe gléwna w zakresie ustug objetych zmiang subprocesora ze skutkiem natychmiastowym.

Procesor zapewnia, ze kazdy subprocesor podlega obowigzkom ochrony danych co najmniej
rownowaznym z niniejsza Umowa.

10. Przekazywanie danych poza UE/EOG

Dane osobowe przetwarzane przez Procesora nie sa przekazywane poza Europejski Obszar
Gospodarczy (EOG).

Jezeli w zwigzku z realizacja Umowy dochodzi do przekazania danych poza EOG, Procesor
zapewnia, ze transfer odbywa si¢ wylgcznie na podstawie odpowiednich zabezpieczen przewidzianych w
RODO, w szczegdlnosci: a) decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopien ochrony, lub b)
standardowych klauzul umownych (SCC) przyjetych przez Komisje Europejska.

Aktualna lista podmiotéw przetwarzajacych oraz dostawcow, ktorym dane mogg by¢ przekazywane
poza EOG, wraz ze wskazaniem podstawy transferu, jest dostgpna pod stalym adresem internetowym
wskazanym przez Procesora lub w zalgczniku do niniejszej Umowy.

Procesor informuje Administratora o planowanych zmianach w zakresie transferéw poza EOG
zgodnie z zasadami okreslonymi w §8 (Podpowierzenie).

Na uzasadnione zgdanie Administratora Procesor udostegpnia informacje dotyczace zastosowanych
zabezpieczen transferu, w zakresie niezb¢dnym do wykazania zgodnosci z RODO.

11. Naruszenia ochrony danych

Procesor zglasza Administratorowi naruszenie ochrony danych osobowych bez zbednej zwtoki, nie
p6zniej niz w ciggu 48 godzin od momentu potwierdzenia naruszenia.

Zgloszenie naruszenia przekazywane jest za posrednictwem uzgodnionego kanalu komunikacji (np.
e-mail, system zgloszeniowy) i obejmuje co najmnie;j:
* opis charakteru naruszenia,
+ kategorie i przyblizong liczbg osob, ktorych dane dotycza,
+ kategorie i przyblizong liczbg rekordéow danych,
* mozliwe konsekwencje naruszenia,
+ $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu oraz ograniczenia jego skutkow,
+ dane kontaktowe osoby lub zespotu odpowiedzialnego za obstuge incydentu.

Jezeli przekazanie wszystkich informacji nie jest mozliwe w tym samym czasie, Procesor przekazuje
je sukcesywnie, bez zbednej zwloki.

Procesor wspolpracuje z Administratorem w zakresie analizy naruszenia, oceny ryzyka oraz
realizacji obowiazkow zgloszeniowych wobec organu nadzorczego i 0sob, ktorych dane dotycza.

12. Pomoc Administratorowi

Procesor wspiera Administratora w realizacji:

* praw osob, ktorych dane dotycza,

» obowiazkéw wynikajacych z art. 32-36 RODO w zakresie technicznie i organizacyjnie mozliwym.

13. Zakonczenie przetwarzania danych

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych, w zaleznosci
od decyzji Administratora, Procesor:
+ zwraca Administratorowi dane osobowe w ustrukturyzowanym, powszechnie uzywanym formacie

elektronicznym (np. CSV), lub

* usuwa dane osobowe.

Zwrot lub usuniecie danych nastepuje nie pozniej niz w terminie 90 dni od zakonczenia Umowy
glownej, chyba ze obowiazujace przepisy prawa wymagaja ich dalszego przechowywania.

Procesor usuwa dane ze wszystkich systeméw produkcyjnych oraz $rodowisk pomocniczych, z
zastrzezeniem ust. 4.

Dane mogg by¢ przechowywane w kopiach zapasowych przez okres wynikajacy z polityki retencji
Procesora, jednak w tym czasie nie b¢dg aktywnie przetwarzane i zostang trwale usuni¢te zgodnie z cyklem
nadpisywania kopii zapasowych.
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Logi systemowe zawierajagce dane osobowe sg przechowywane przez ograniczony okres wynikajacy
z polityki bezpieczenstwa i retencji logéw, a nastgpnie usuwane lub anonimizowane.

Na zadanie Administratora Procesor potwierdza usunigcie danych osobowych.

Do momentu usunigcia lub zwrotu danych Procesor zapewnia ich ochron¢ zgodnie z niniejsza
Umowa.

Dane usuwane sg zgodnie z polityka retencji i procedurami SZBI.

14. Odpowiedzialno$¢

Odpowiedzialno$¢ Procesora wobec Administratora moze podlega¢ ograniczeniom okreslonym w
Umowie gldwnej (Regulaminie SaaS), w zakresie dopuszczalnym przez obowiazujace przepisy prawa.

Zadne postanowienie niniejszej Umowy ani Umowy gléwnej nie wylacza ani nie ogranicza
odpowiedzialno$ci Procesora w zakresie, w jakim taka odpowiedzialno$¢ nie moze zosta¢ wytaczona lub
ograniczona na mocy RODO lub innych przepiséw powszechnie obowigzujgcego prawa.

W szczegodlnosci ograniczenia odpowiedzialno$ci nie majg zastosowania w przypadku naruszenia
obowigzkoéw wynikajgcych z bezwzglednie obowigzujacych przepisow prawa, w tym RODO.

15. Postanowienia koncowe

Niniejsza umowa posiada oznaczenie wersji oraz date obowigzywania.

W sprawach nieuregulowanych zastosowanie maja:

« Regulamin Swiadczenia Ushug SaaS$,

» przepisy RODO,

» prawo polskie.

Zalacznik wchodzi w zycie z dniem zawarcia Umowy SaaS i stanowi jej integralng czgsc.
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