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Szanowni Panstwo,

W zwiazku z obowigzujacym ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO I
RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych tzw.
RODO). Wychodzac naprzeciw Panstwa potrzebom 1 zapewniajac obustronne bezpieczenstwo
informujemy, ze w zakresic Ochrony Danych Osobowych jako Podmiot Przetwarzajacy
(Procesor) powierzone nam przez Panstwa Dane Osobowe odpowiednio chronimy
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnos$ci 0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia. Wdrozylismy
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie
Z rozporzadzeniem i aby moc to w razie potrzeby wykaza¢. Srodki przez nas zastosowane sa
poddawane przegladom i uaktualnieniom. Stosujemy zaréwno $rodki organizacyjne jak
i techniczne majace na celu zachowanie zgodnie z RODO bezpieczenstwa powierzonych nam
przez Panstwa Danych Osobowych. Informujemy, ze firma PHU ELKA zatrudnia
uprawnionego pracownika na stanowisku Inspektora Danych Osobowych, ktory prowadzi staty
nadzor nad przetwarzaniem DO. Ponizej przedstawiamy opis zabezpieczen technicznych
I organizacyjnych stosowanych przez naszg firme w celu realizacji zapisow RODO w zakresie
ochrony danych osobowych.

PHU ELKA ma prawo w kazdym czasie, bez uprzedzenia, dokonywa¢ modyfikacji
stosowanych Standardowych srodkow technicznych 1 organizacyjnych w oparciu o zmiany w
przepisach, powstanie lub zmiang¢ dobrych praktyk, zmiang mozliwosci technicznych a takze
adekwatnie do przedsiewzigcia informacji o wystepujacych zagrozeniach — stosujac zasade

nalezytej starannosci i adekwatnosci zabezpieczen.


http://elka.zgora.pl/

Opis podstawowych srodkow technicznych i organizacyjnych niezbednych do
zapewnienia poufnoSci, integralnosci i rozliczalnosci przetwarzanych danych

stosowanych w firmie PHU ELKA Radostaw Miczynski:

I.  KONTROLA DOSTEPU

1. Dostep do miejsc przechowywania 1 przetwarzania danych posiadaja wytacznie
upowaznieni pracownicy 1 wspOlpracownicy oraz jedynie w sytuacji wyzszej
koniecznosci niezbedne stuzby ratownicze i ochrona.

2. Dost¢gp do pomieszczen PHU ELKA jest ograniczony przez indywidualne karty
dostepowe lub inne fizyczne metody kontroli dostepu do nieruchomosci.

3. Dostep do systemow wewnetrznych i §rodowisk oraz danych klientow mozliwy jest
tylko dla wybranych upowaznionych pracownikow 1 wspdtpracownikow po
zalogowaniu na indywidualne konto przy uzyciu hasta zgodnego z Polityka haset.
Dostep do systemu klienta moze odbywac si¢ na udostgpnione przez klienta konto
zbiorcze, dostep do danych konta zbiorczego jest przechowywany w dedykowanym
narzedziu rejestrujagcym kazdorazowe uzyskanie takich danych przez indywidualng
osobe.

4. Zdalny dostep pracownikow lub wspotpracownikow do sieci PHU ELKA i pdzniejsza
wymiana odbywa si¢ po uwierzytelnieniu przy zachowaniu kryptograficznych
mechanizmow zapewniajacych poufnos¢ i integralnos¢ (np. VPN, SSL itp.)

5. W celu zapewnienia bezpieczenstwa oraz tam gdzie to jest uzasadnione PHU ELKA
stosuje monitoring oraz wspotpracuje z zewnetrzng firmg ochroniarska.

6. Wszyscy pracownicy oraz wspotpracownicy dopuszczeni do przetwarzania danych
osobowych sg pouczeniu o obowiazku zachowania w tajemnicy przetwarzania danych
osobowych. Podpisali stosowne o§wiadczenia i nadano im adekwatne upowaznienia po

zapoznaniu si¢ z obowigzujacymi przepisami o ochronie danych osobowych.

Il. BEZPIECZENSTWO I CIAGLOSC DOSTEPU DO DANYCH
PRZETWARZNYCH W PHU ELKA
1. Jesli chodzi o zabezpieczenia przetwarzanych danych:
e dobowa kopia baz danych na danym serwerze
2. Serwery i ushugi wykorzystywane przez PHU ELKA maja zagwarantowane utrzymanie

ciggtej dostepnosci przez:



e Stosowanie macierzy RAID w serwerach zapewniajagcg odporno$¢ na awari¢
pojedynczego dysku twardego

e PHU ELKA stosuje na niektorych ustugach zabezpieczenie w postaci podwojnego
tacza internetowego umozliwiajacego prace po wystapieniu awarii jednego z nich

Dane moga by¢ przetwarzane wytacznie na urzadzeniach i ustugach PHU ELKA (w

tym nabytych od podmiotow zewnetrznych).

. W przypadku wykorzystania ustug (np. hostingu) od podmiotéw zewnetrznych —

podmiot ten musi gwarantowac¢ co najmniej analogiczny poziom ochrony danych.

. Dane sg przetwarzane wylacznie na ww. urzadzeniu, do ktoérego dostep fizyczny jest

ograniczony przed osobami nieupowaznionymi.

. Dane sg przetworzone wytacznie na ustugach i urzadzeniach do ktérych dostep wymaga

indywidualnego zalogowania sig¢.

. PHU ELKA stosuje system IDS (Intrusion Detection System) monitorujacy przepltyw

danych oraz wykrywajacy okreslone sygnatury naruszenia bezpieczenstwa wraz

Z procedurg monitorowania i reagowania na ww.

. PHU ELKA stosuje system Firewall ograniczajacy dostgp do sieci PHU ELKA oraz

indywidualny Firewall dla kazdego z serwerow.

SRODKI TECHNICZNE I ORGANIZACYJNE
Dane moga by¢ przetwarzane wylacznie na urzadzeniach i ustugach PHU ELKA (w
tym nabytych od podmiotow zewngtrznych)

. W przypadku wykorzystania ustug (np. hostingu) od podmiotéw zewnetrznych —

podmiot ten musi gwarantowa¢ co najmniej analogiczny poziom ochrony danych.

. Dane sg przetwarzane wylacznie na urzadzeniu, do ktorego dostgp fizyczny jest

ograniczony przed osobami nieupowaznionymi.

. Dane sg przetworzone wylacznie na ustugach i urzadzeniach do ktorych dostep wymaga

indywidualnego zalogowania sie¢.

. Caly obszar firmy jest ochroniony przez firme ochroniarska siedem dni w tygodniu 24h.

Teren i siedziba PHU ELKA chroniona jest systemem monitoringu.
Obszar przetwarzania danych jest zabezpieczony przed dostepem 0sOb

nieupowaznionych poprzez zastosowanie drzwi z atestowanymi zamkami.

. Dane osobowe w formie papierowej przechowywane sg w zamykanych metalowych

szafach.



IV. ZARZADZANIE INCYDENTAMI BEZPIECZENSTWA
1. W PHU ELKA wdrozona jest procedura zarzadzania incydentami naruszenia
bezpieczenstwo 1 natozono na wszystkich pracownikéw 1 wspolpracownikow
obowigzek zglaszania wszelkiego rodzaju incydentow naruszenia bezpieczenstwa jak

rowniez incydentow dotyczacych naruszenia ochrony danych osobowych.

V. SZKOLENIA T AUDYTY
1. W PHU ELKA wdrozona jest procedura zapewniajgca okresowe szkolenie z zakresu
obowigzujacych procedur bezpieczenstwa i ochrony danych osobowych.
2. Audyt bezpieczenstwa systemoéw wewnetrznych i zewnetrznych wykorzystywanych
przez PHU ELKA jest przeprowadzany okresowo przez osoby lub podmioty

upowaznione i zobowigzane przez witasciciela PHU ELKA.



